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1. Introduccién y Objetivo

Propdsito del Plan:

Definir un marco estratégico para proteger la informacion institucional, reducir riesgos
cibernéticos, garantizar la confidencialidad, integridad y disponibilidad de los activos de
informacién, y cumplir con la normatividad vigente (FURAG, MIPG, demds regulaciones
sectoriales y estandares internacionales).

Alcance
Aplica a:

e Informacion institucional (electrénica y fisica)
o Sistemas de informacion y plataformas digitales
e Procesos, servicios y personal
e Tercerosy proveedores de servicios

2. Marco Normativo y Politico

2.1 Normatividad Nacional 1
Debes incluir una tabla de referencia con leyes y decretos que guian la seguridad de la
informacion:
| Norma | Descripcién |
FURAG (Marco de Referencia de Establece guias obligatorias para interoperabilidad y
Arquitectura Empresarial) arquitectura de Tl en entidades publicas.
MIPG (Modelo Integrado de Deflne lineamientos para gestién y qontrol interno,

> -3 incluyendo el componente de seguridad de la
Planeacion y Gestion) ) >

informacion.

lLey 1581 de 2012 |Proteccién de datos personales en Colombia. |
[Decreto 1377 de 2013 |Reglamenta parcialmente la Ley 1581. |
\Ley 1266 de 2008 HHabeas Data financiero. \

Circular externa de la
Superintendencia de Industriay
Comercio

(Otras disposiciones sectoriales IDependiendo del sector de loterias y juegos de suerte. |

Orientaciones aplicables a deberes de seguridad y
gestion de incidentes de datos.

3. Gobernanza de la Seguridad de la Informacion
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3.1 Visién Estratégica

Proteger los activos de informacion frente a amenazas, garantizando la confianza, continuidad
operativa y cumplimiento normativo.

3.2 Politicas Corporativas
El plan debe referenciar o incluir politicas internas como:

Politica de Seguridad de la Informacion

Politica de Control de Accesos

Politica de Gestion de Vulnerabilidades y Parcheo
Politica de Respuesta a Incidentes

Politica de Gestion de Datos Personales

3.3 Roles y Responsabilidades

| Rol | Responsabilidades |
Responsable de Seguridad de la Informacion |[Liderar la implementacion y monitoreo del
(CISO/Cficial) plan. 2
Comité de Seguridad de la Informacién Aprpbar estrategias, revisar métricas y tomar
decisiones.
[Encargados de procesos funcionales | Asegurar aplicacién de controles. |
Usuarios finales Cumplimiento de politicas y reportes
oportunos.

4. Evaluacion de Riesgos

4.1 Inventario de Activos de Informacion

Incluye hardware, software, datos, documentacion, proveedores.
4.2 Identificacion de Riesgos

Considera amenazas de:

Ciberataques (phishing, ransomware)
Fallas humanas y operativas

Falla de proveedores

Incumplimiento normativo

4.3 Anédlisis y Tratamiento de Riesgos
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Asigna:
e Nivel de probabilidad e impacto
e Medidas de mitigacion
e Propietario del riesgo
e Plan de accion

5. Controles y Estrategias
5.1 Controles Técnicos

Gestién de accesos (roles, contrasefias, MFA)
Firewall, IDS/IPS, segmentacién de redes
Anti-malware y control de endpoint

Copias de seguridad y cifrado de datos

5.2 Controles de Procesos
e Gestion de cambios
e Monitoreo y registro de eventos (SIEM)
e Evaluaciones periddicas de vulnerabilidades y pruebas de penetracién

5.3 Controles de Personal

e Concienciacion y formacién en seguridad
e Politicas de contratacién de terceros
e Clausulas de confidencialidad

5.4 Privacidad y Proteccién de Datos

e Matrices de tratamiento de datos
e Consentimiento informado

e Procedimientos de derechos de los titulares (acceso, rectificacion, supresion)

6. Gestion de Incidentes

6.1 Definicidn de Incidente

Cualquier evento que afecte seguridad, continuidad o integridad de la informacion.

6.2 Procedimiento Estructurado

e Deteccion y reporte
e Clasificacion y priorizacion
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e Contencidn y erradicacion
e Recuperacion
e Lecciones aprendidas

6.3 Registro y Métricas

Indicadores como:

e Incidentes detectados vs resueltos
e Tiempo medio de deteccion y respuesta

7. Plan de Accion 2026-2027

7.1 Objetivos Estratégicos

| Objetivo | Meta | Indicador | Responsable |
Mejorar la madurez de |[Implementar 80% de % de controles Responsable de
seguridad controles criticos implementados seguridad
i 0
Concienciacion Capacitar al 100% del % asistencia (%) RRHH / Seguridad
personal
Gestion de incidentes Reducw.,tlempo de TTR promedio Equipo de TI
resolucion

7.2 Linea de Tiempo (Roadmap)

Ano 2026

e Q1: Evaluacion inicial de madurez y riesgos
e Q2: Actualizacion de politicas y controles
e Q3: Camparias de concienciacion

Afio 2027

e Q1: Implantacién de soluciones de SIEM
e Q2: Simulacros de incidentes
e Q3: Auditoria de cumplimiento

8. Métricas y Seguimiento
Definir KPIs incluidos en cuadros de mando:

e % cumplimiento de politicas
e 9% de incidentes resueltos en SLA
e« NuUmero de vulnerabilidades criticas abiertas

Calle 51C Carrera 15B Barrio La Asuncidn.
Manizales, Calombia

0 Linea de Atencién al Cliente 018000188057
@ PEX: (606) 8928057 M:L ‘ % ALCALDIA
qétfaé-:ar

@ emsa.loteriademanizales@gmail.com DE MANIZALES

@ www.loteriademanizales.com notificacionesjudiciales@loteriademanizales.com



PLAN ESTRATEGICO DE
o LOTERiAD:" .
,; M ANIZALES SEGURIDAD DE LA INFORMACION,

. . .......... PARA GANARLA HAY QUE COMPRARLA CIBERSEGURIDAD Y PRIVACIDAD
DE LA INFORMACION 2026-2027

{IQNET

*  CERTIFIED
MANAGEMENT
SYSTEM

SC-2000034

e Tiempo medio para aplicar parches
9. Documentacion y Evidencia
Mantener registros:

Politicas vigentes

Actas de comités

Resultados de auditorias

Reportes de incidentes y lecciones aprendidas

10. Alineacion con FURAG y MIPG
FURAG
El plan debe demostrar:

o Capacidad de interoperabilidad segura
e Cumplimiento con estandares de arquitectura empresarial y de seguridad
e Registro de activos, servicios y flujos de informacién

MIPG

Debe cumplir claramente con:

e Componente de Control Interno (cultura de control)

e Gesti6n de Riesgos

e Gestion Documental

e Indicadores y Evaluacién del Desempefio
Conclusion

El Plan Estratégico de Seguridad de la Informacidn, Ciberseguridad y Privacidad 2026-2027
no es un documento estatico, sino una estrategia dindmica que:

Protege los activos de informacion

Se alinea con la normatividad vigente (FURAG, MIPG y otras)
Reduce riesgos tecnolégicos y de datos.

Fortalece la confianza de los usuarios y la continuidad operativa

ANENENEN

Enero 28 de 2026.

Proyectado: CARLOS ALBERTO OCAMPO
Profesional Universitario
Sistegmas
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