
No. Actividades Meta Fecha Inicio Fecha Fin Responsable

1
Analizar y actualizar los riesgos y controles de

seguridad digital 
Mapa de riesgo sistemas 1/02/2025 20/12/2025 Profesional Universitario - Sistemas

2
Monitorear la disponibilidad continua de los

servicios de los sistemas de información

Disponibilidad continua de los servicios de

los sistemas de información.
1/02/2024 20/12/2024 Profesional Universitario - Sistemas

3

Identificar y analizar las amenazas actuales y

potenciales que podrían afectar la seguridad de

los activos identificados

Mapa de riesgo sistemas 1/02/2024 20/12/2024 Profesional Universitario - Sistemas

4
Realizar actividades de ethical hacking "pruebas

de penetración" en los sistemas de información 

Vulnerabilidades en los sistemas de

información identificadas y con alternativas

de solución

1/02/2024 30/10/2024 Profesional Universitario - Sistemas

5
Monitorear los mantenimientos programados de

la infraestructura de la entidad 

Mantenimientos preventivos de los

servicios de infraestructura identificados y

realizados 

1/03/2024 30/09/2024 Profesional Universitario - Sistemas

6
Revisión sobre usuarios, roles y privilegios en

los sistemas de información

Sistemas de información con usuarios,

roles y privilegios depurados 
1/02/2024 20/12/2024 Profesional Universitario - Sistemas

7

Revisar los planes de recuperación de servicios

de T.I
Planes de recuperación actualizados y

revisados  
1/02/2024 20/12/2024 Profesional Universitario - Sistemas

8

Implementar programas de concientización y

formación en seguridad para el personal, con el

objetivo de crear una cultura de seguridad.

Campaña de concientización y

capacitación al interior de la Entidad sobre

formación de seguridad  desarrollada 

1/02/2024 20/12/2024 Profesional Universitario - Sistemas
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Plan de Tratamiento de Riesgos de Seguridad 2025

Objetivo: identificar, evaluar y mitigar los riesgos relacionados con la seguridad de la información y los activos de la entidad, abordando diversos aspectos para garantizar la 

integridad, confidencialidad y disponibilidad de la información, siguiendo las recomendaciones de la Guía de Gestión de Riesgos de Seguridad y Privacidad de la Información 

(MinTIC:2016)


