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PLAN DE SEGURIDAD, PRIVACIDAD Y
TRATAMIENTO DE RIESGOS DE LA
INFORMACION — EMSA

POLITICAS DE SISTEMAS EMSA

Propdsito:
e Asegurar la integridad, confidencialidad de la informacién y los recursos
relacionados.

e Investigar posibles incidentes de seguridad para garantizar el cumplimiento de las
politicas de seguridad de la empresa.

¢ Monitorear las actividades relacionadas con los sistemas de usuarios cuando se
considere apropiado

ALCANCE DE LAS POLITICAS

Describir las politicas de sistemas, anuncia los principales lineamientos en relaciéon con
aspectos generales de la informatica con sistemas de informacién que apoyan la gestion
administrativa, equipos de cdmputo y seguridad informatica.

Esta politica aplica a todos funcionarios que utilizan tecnologias de informacién y de
comunicaciones y aplica a los equipos y software propios de la entidad

RESPONSABLE

El profesional de sistemas sera el responsable del mantenimiento y revision periddica de
este documento de tal forma que tenga en cuenta cambios tecnoldgicos y los cambios que
ocurra en la organizacidon o nuevas normas juridicas que afecten las politicas aqui
enunciadas.

POLITICA DE INFORMATICA Y COMUNICACIONES

e Mejorar el efecto de la funcidn de los sistemas y los recursos informaticos en las
actividades propias de la empresa. Es compromiso de cada funcionario usuario de
un computador, de los servicios y de las redes, conocer estas politicas y acatarlas
durante el desarrollo de sus funciones.

e Debe existir la cultura informatica en la empresa, para lograr que los usuarios tomen
conciencia de que los documentos criticos desde el punto de vista del negocio, deben
residir en un directorio de su PC en Mis documentos\EMSA ## (## Numero que
tiene asignado el usuario
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e Todos los funcionarios de EMSA deben tener acceso sélo a la informacidon necesaria
para el desarrollo de sus actividades.

e Para dar acceso a la informacidn se tendra en cuenta la clasificacion de la misma al
interior de la Entidad, la cual debera realizarse de acuerdo con la importancia de la
informacién en la operacion normal de la Entidad.

e Mediante el registro de eventos en los diversos recursos informaticos de la
plataforma tecnoldgica se efectuara un seguimiento a los accesos realizados por los
usuarios a la informacién de la Entidad, con el objeto de minimizar el riesgo de
pérdida de integridad de la informacidn. Cuando se presenten eventos que pongan
en riesgo la integridad, veracidad y consistencia de la informacidén se deberan
documentar y realizar las acciones tendientes a su solucion.

e Todas las prerrogativas para el uso de los sistemas de informacién de la Entidad
deben terminar inmediatamente después de que el trabajador cesa de prestar sus
servicios a la Entidad.

POLITICA DE ADMINISTRACION DE CAMBIOS

e Los cambios en la plataforma tecnoldgica deben quedar documentados desde su
solicitud hasta su implantacion, lo que proveera de herramientas para efectuar
seguimiento y garantizar el cumplimiento de los procedimientos definidos.

e Todo cambio a un recurso informatico de la plataforma tecnoldgica relacionado con
modificacion de accesos, mantenimiento de software o modificacién de parametros
debe realizarse de tal forma que no disminuya la seguridad existente.

e Los servicios informaticos se brindaran en funcién de los recursos disponibles y las
prioridades establecidas por la directiva Gerencial.

e El profesional sistemas definird un esquema para la recepcion y atencion de las
solicitudes de servicios que tengan que ver con recursos informaticos y de
comunicaciones.

e EMSA velara través de sistemas por el buen funcionamiento de los recursos
informaticos.

POLITICA DE SEGURIDAD DE LA INFORMACION

e Los funcionarios publicos y el proveedor de software son responsables de la
informacidn que manejan y deberan cumplir los lineamientos generales y especiales
dados por la Entidad, por la Ley para protegerla y evitar pérdidas, accesos no
autorizados, exposicién y utilizacion indebida de la misma.

e Los funcionarios EMSA y el proveedor, no deben suministrar informacién de la
entidad a ningun ente externo sin las autorizaciones respectiva de la Gerencia.
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e Todo funcionario que utilice los recursos Informaticos, tiene la responsabilidad de
velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la
informaciéon que maneje.

e Los funcionarios y el proveedor cuando dejen de prestar sus servicios a la Entidad,
se compromete entregar toda la informacion respectiva de su trabajo realizado. Una
vez retirado el funcionario y/o proveedor, deben comprometerse a no utilizar,
comercializar o divulgar los productos o la informacidon generada o conocida durante
la gestion en la entidad, directamente o través de terceros, asi mismo, los
funcionarios publicos que detecten el mal uso de la informacion esta en la obligacion
de reportar el hecho a la Oficina Juridica de la entidad.

e El profesional de sistemas no violara el derecho a la privacidad y confidencialidad de
los datos colocados en los sistemas de informacion en general en la empresa, solo
se permitird el acceso a la informacion propia de los usuarios cuando se solicitado
de manera formal por una un funcionario competente con la respectiva justificacion.

e Sistemas velara por que se establezcan sistemas de proteccidon, sistemas de
deteccion de ataques informaticos y la creacion de procedimientos de recuperacion
de los sistemas en caso de ocurrencia de incidentes.

POLITICA DE SEGURIDAD PARA LOS SERVICIOS INFORMATICOS

e El sistema de correo electronico y grupos de charla de la entidad deben ser usados
Unicamente para el ejercicio de las funciones de competencia de cada funcionario.

e Los funcionarios EMSA y/o proveedores que hayan recibido aprobacion para tener
acceso a Internet a través de las facilidades de la entidad, deberan aceptar, respetar
y aplicar las politicas y practicas de uso de Internet.

e Si los usuarios sospechan que hay infeccidon por un virus, deben inmediatamente
informar al profesional de sistemas y no utilizar el computador.

POLITICA DE SEGURIDAD EN RECURSOS INFORMATICOS

e Administracion de usuarios: Establecer como deben ser utilizadas las claves de
ingreso a los recursos informaticos. Dar los parametros sobre la longitud minima de
las contrasefas, la frecuencia con la que los usuarios deben cambiar su contrasefa
y los periodos de vigencia de las mismas.

e Rol de Usuario: Los sistemas operacionales, bases de datos y aplicativos deberan
contar con roles predefinidos o con un médulo que permita definir roles, definiendo
las acciones permitidas por cada uno de estos. Deberan permitir la asignacion a cada
usuario de posibles y diferentes roles.
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e El control de acceso a todos los sistemas de computacion de la entidad debe
realizarse por medio de cddigos de identificacion y palabras claves o contrasenas
Unicos para cada usuario.

e Las palabras claves o contrasefias de acceso a los recursos informaticos, que
designen los funcionarios publicos, son responsabilidad exclusiva de cada uno de
ellos y no deben ser divulgados a ninguna persona.

e Los usuarios son responsables de todas las actividades llevadas a cabo con su codigo
de identificacidon de usuario y sus claves personales.

e Todo sistema debe tener definidos los perfiles de usuario de acuerdo con la funcién
y cargo de los usuarios que acceden a el.

e Los ambientes de desarrollo de sistemas, pruebas y produccién deben permanecer
separados para su adecuada administracién, operacion, control y seguridad y en
cada uno de ellos se instalaran las herramientas necesarias para su administracion
y operacion.

e El profesional de sistemas definira el esquema para garantizar el mantenimiento de
los PCs e impresoras.

e Lainfraestructura tecnoldgica que soporta los servicios telematicos y los sistemas de
informacion de apoyo a la gestién administrativa sera administrada por el profesional
de sistemas.

POLITICA DE SEGURIDAD EN COMUNICACIONES

e Las direcciones internas, topologias, configuraciones e informacién relacionada con
el disefo de los sistemas de comunicacion, seguridad y computo de la Entidad,
deberan ser consideradas y tratados como informacion confidencial.

e Todas las conexiones a redes externas de tiempo real que accedan a la red interna
de la entidad, debe pasar a través de los sistemas de defensa electronica que
incluyen servicios de ciframiento y verificaciéon de datos, deteccion de ataques
cibernéticos, deteccién de intentos de intrusidon, administracién de permisos de
circulacion y autenticacién de usuarios.

e Toda informacion secreta y/o confidencial que se transmita por las redes de
comunicacién de la Entidad e Internet debera estar cifrada

POLITICA DE SOFTWARE UTILIZADO

e Todo software que utilice EMSA sera adquirido de acuerdo con las normas vigentes
y siguiendo los procedimientos especificos de la Entidad o reglamentos internos.
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Debe existir una cultura informatica al interior de la Entidad que garantice el
conocimiento por parte de los funcionarios, de las implicaciones que tiene el instalar
software ilegal en los computadores de EMSA.

Existira un inventario de las licencias de software de EMSA que permita su adecuada
administracion y control evitando posibles sanciones por instalacion de software no
licenciado.

Los sistemas de informacién de apoyo a gestién administrativa estan regidos por los
derechos de autor que se lleve acabo entre las partes.

POLITICA DE ACTUALIZACION DE HARDWARE

Cualquier cambio que se requiera realizar en los equipos de computo de la entidad
(cambios de procesador, adicidn de memoria o tarjetas) debe tener previamente una
evaluacion técnica y autorizacion del Profesional de sistemas.

La reparaciéon técnica de los equipos, que implique la apertura de los mismos,
Unicamente puede ser realizada por el personal autorizado.

Los equipos (PC, servidores, LAN etc.) no deben moverse o reubicarse sin la
aprobacion previa del profesional de sistemas.

EMSA debe tener un proveedor del servicio de Internet para toda la entidad.

El esquema de las redes LAN sera definido por EMSA.

POLITICA DE ALMACENAMIENTO Y RESPALDO

@ PBX: (6006) 8841927

@ www.loteriademanizales.com

La informacion que es soportada por la infraestructura de sistemas debera ser
almacenada y respaldada de acuerdo con las normas emitidas de tal forma que se
garantice su disponibilidad.

Debe existir una definicion formal de la estrategia de generacidn, retencion y
rotacion de las copias de respaldo.

La entidad definira la custodia de los respaldos de la informacidon que se realizara
externamente.

El almacenamiento de la informacidn debera realizarse interna y/o externamente a
la Entidad, de acuerdo con la importancia de la informacion.

El area duefa de la informacidon en conjunto con la oficina Sistemas definiran la
estrategia a seguir para el respaldo de la informacion.

Los funcionarios de EMSA son responsables de los respaldos de su informacion en
los PCs, siguiendo las indicaciones técnicas dictadas por la oficina de Sistemas. La
oficina de Sistemas sera la autorizada para realizar el seguimiento y control de esta
politica.
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POLITICA DE CONTINGENCIA

La Entidad debe preparar, actualizar periédicamente y probar en forma regular un
plan de contingencia que permita a las aplicaciones criticas y sistemas de coémputo
y comunicacion estar disponibles en el evento de un desastre de grandes
proporciones como terremoto, incendio, explosion, terrorismo, inundacion etc.

POLITCA DE AUDITORIA

Todos los sistemas automaticos que operen y administren informacion sensitiva,
valiosa o critica para la Entidad, como son sistemas de aplicacién en produccion,
sistemas operativos, sistemas de bases de datos y telecomunicaciones debengenerar
pistas (adicion, modificacidn, borrado) de auditoria.

Todos los archivos de auditorias deben proporcionar suficiente informacion para
apoyar el monitoreo, control y auditorias.

Todos los archivos de auditorias de los diferentes aplicativos deben preservarse por
periodos definidos segln su criticidad y de acuerdo a las exigencias legales para
cada caso.

Todos los archivos de auditorias deben ser custodiados en forma segura para que
no puedan ser modificados y para que puedan ser leidos Unicamente por personas
autorizadas.

Todos los computadores de la Entidad deben estar sincronizados y tener la fecha y
hora exacta para que el registro en la auditoria sea correcto.

La interventoria de los contratos de soporte y mantenimiento de los sistemas de
apoyo sera asumida por el profesional de sistemas.

POLITICA DE SEGURIDAD FISICA

La Entidad debera contar con los mecanismos de control de acceso como: puertas
de seguridad, sistema de alarmas y circuitos cerrados de television en las
dependencias que la entidad considere criticas.

El area de Sistemas es de acceso restringido y cualquier persona que ingrese a ella
deberd estar acompanada permanentemente por el personal que labora
cotidianamente en este lugar.

Toda persona que se encuentre dentro de la entidad debera portar su identificacion
en lugar visible, en el area de Sistemas y las que la entidad considere criticas debera
existir elementos de control de incendio, inundacion y alarmas.
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e Atodos los PCs, mddems y equipos de comunicacion se deben registrar: su ingreso,
salida y no debe abandonar la entidad a menos que esté acompanado por la
autorizacion respectiva y la validacion de supervision de la oficina de Sistemas.

e Los equipos de computo (PCs, servidores, equipos de comunicaciones, entre otros)
no deben moverse o reubicarse sin la aprobacion previa de Sistemas.

e Los funcionarios publicos se comprometen a NO utilizar la red regulada de energia
para conectar equipos eléctricos diferentes a su equipo de computo, como
impresoras, cargadores de celulares, grabadoras, electrodomésticos, fotocopiadoras
y en general cualquier equipo que genere caidas de la energia.

e Los particulares en general, entre ellos, los familiares de los funcionarios publicos,
no estan autorizados para utilizar los recursos informaticos de la entidad.

POLITICA DE ADMINISTRACION DE LA SEGURIDAD

e La evaluacion de riesgos de seguridad para los recursos Informaticos en produccion
se debe ejecutar al menos una vez al afo. Todas las mejoras, actualizaciones,
conversiones y cambios relativos asociados con estos recursos deben ser precedidos
por una evaluacion del riesgo.

e Cualquier sospecha en la mala utilizacion en el Internet, la red corporativa o Intranet,
los recursos informaticos de cualquier nivel (local o corporativo) debera ser
comunicada por el funcionario que la detecte, en forma inmediata al area de
Sistemas.

REGISTROS

1. Registros De accesos realizados por Usuarios
2. Registros de recepcidn y atencion a solicitudes de usuarios

El presente Plan de Seguridad, Privacidad y Tratamiento de Riesgos de la Informacién — EMSA, tiene
articulacién con los contenidos y alcances contemplados en los siguientes planes:

> PETI: Plan de Seguridad, Privacidad y Tratamiento de Riesgos de la Informacién — EMSA.

> SIPLAT: Sistema Integral de Prevencion y Control de Lavado de Activos y Financiamiento
del Terrorismo.

» GENERACION DE INFORME DE PREMIOS.
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Planes transversales a las tematicas de Seguridad, Privacidad y Tratamiento de
Riesgos de la Informacion — EMSA.

TEMATICA
ARTICULADA

DESCRIPCION

OBJETO

SISTEMA DE
GESTION DE
CALIDAD

PETI:

de
la
las

Plan Estratégico
Tecnologias de
Informacion y
Comunicaciones

Formular los objetivos,
planes e iniciativas que
permitan la alineacion y
articulacion de las TIC en la
Loteria de Manizales y los
objetivos estratégicos de la
Entidad, para la vigencia,
brindando soporte al
cumplimiento de las
funciones misionales
acorde marco de
referencia de la
arquitectura empresarial.

al

Caodigo: GE-MA-03.
Version 01
Fecha de vigencia:
11/05/2023

PLAN
SEGURIDAD,
PRIVACIDAD Y
TRATAMIENTO DE
RIESGOS DE LA
INFORMACION.

DE

Plan de Seguridad,
Privacidad y Tratamiento
de Riesgos de la
Informacién — EMSA.

Describir las politicas de
sistemas, anuncia los
principales lineamientos en
relacibn con  aspectos
generales de la informéatica
con sistemas de
informacion que apoyan la
gestion administrativa,
equipos de cémputo vy
seguridad informatica.

Por asignacién en el
Sistema de Gestion.

SIPLAT:

Sistema Integral de
Prevencién y Control de
Lavado de Activos vy
Financiamiento del
Terrorismo.

El presente manual recopila
la informacion relacionada
con los elementos, normas,
politicas y procedimientos
que

regiran el desarrollo del
Sistema de Prevencion y
Control del Lavado de
Activos y Financiacion del
Terrorismo,

en cumplimiento de lo
dispuesto por el CONSEJO
NACIONAL DE JUEGOS
DE SUERTE Y AZAR -
CNJSA en el

ACUERDO 317 DE 2016 y
demas disposiciones
normativas sobre la
materia.

Instructivo: Manual
SIPLAT

Cdédigo: MER-IN-02.
Versioén: 01

Fecha de vigencia:
01/12/2022.
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Reporte de informacién
de ganadores de sorteo
correspondiente a cada
mes.

Cada mes se realiza la
validacion y reporte de las
personas benefiadas en
cada sorteo, asi mismo
este reporte es validado y
enviado a la Supersalud.

Instructivo: Cargue
reportes UIAF

Codigo: MER-IN-01
Version: 01

Fecha de vigencia:
01/12/2022.

El presente Plan de Seguridad, Privacidad y Tratamiento de Riesgos de la Informacion — EMSA, tiene
articulacién con los contenidos y alcances contemplados en los siguientes planes:

» PETI: Plan de Seguridad, Privacidad y Tratamiento de Riesgos de la Informacion — EMSA.

» SIPLAT: Sistema Integral de Prevencién y Control de Lavado de Activos y Financiamiento
del Terrorismo.
> GENERACION DE INFORME DE PREMIOS.

Observacion: Cada uno de los planes descritos se encuentran publicados en la pagina de la Entidad
www.loteriademanizales.com.

Se expide en Manizal

2023.

JORGE ANDRES ARTEAGA MARTINEZ
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