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1. ABREVIATURAS Y SIGLAS

COBIT:

Control Obijectives for Information and related Technology- Objetivos de Control

para Informacion y Tecnologias.

IT4+:

ITIL:

MRAE

MinTIC:

OSl:

PETI:

RPO:

RTO:

SGSI:

TIC:

Modelo de Gestién Estratégica de Tecnologias de la Informacion.

Information Technology Infraestructure Library — Biblioteca de Infraestructura de
Tecnologias de la Informacion.

Marco de Referencia de Arquitectura Empresarial.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Oficina de Sistemas e Informatica.

Plan Estratégico de las Tecnologias de Informacion

Recovery Point Objective

Recovery Time Obijective.

Sistema de Gestidn de la Seguridad de la Informacion.

Tecnologia de la Informacién y las Comunicaciones

2. DEFINICIONES

Término

Actividades:

Andlisis de Riesgos:

Aplicaciones

Definicion

Son el conjunto de operaciones mediante el cual se genera valor transformando las
entradas o insumos en productos y/o resultados

Proceso que incluye la identificacion de peligros ,evaluacion del riesgo, manejo del riesgo y
comunicacién del riesgo.

Son programas de computador que estan disefiados con capacidades légicas y matematicas
para procesar informacion. El término Aplicacion se utiliza para agrupar un conjunto de
programas que responden a requerimientos particulares del negocio o &rea de
negocio.
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Arquitectura

Arquitectura Empresarial

Arquitectura Misional

Segln 1SO/IEC42010:Proceso de concebir, expresar, documentar, comunicar, certificar la
implementacion, mantener y mejorar la arquitectura a través de todo el ciclo de vida de
un sistema.

Es una practica estratégica (una capacidad) que consiste en analizar integralmente las
empresas desde diferentes perspectivas o dimensiones (el negocio, la informacion, las
aplicaciones, la infraestructura), con el propésito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion necesaria. El objetivo es generar valor a las
compafiias a través de las tecnologias para que se ayude a materializar la vision y/o los
objetivos de negocio de la organizacion.

Describe los elementos de una institucion, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; el catalogo de
procesos misionales, estratégicos y de soporte; la estructura organizacional, y el mapa de
capacidades institucionales. Se utiliza como insumo inicial para el disefio de la
arquitectura empresarial que necesita una institucion. Se utiliza como guia para el disefio de
la arquitectura de Tl que necesita una institucion. (MINTIC,2015)

Arquitectura Misional: Es una capa de la Arquitectura Empresarial compuesta por la Arquitectura de informacion,

Cadena de valor:

Caracterizacion
Proceso Representacidn:

Ciclo PHVA:

Mapa de Ruta

Arquitectura de sistemas de informacion y la Arquitectura de servicios tecnoldgicos

Relacion secuencial y logica entre insumos, actividades, productos y resultados en la que
se afiade valor a lo largo del proceso de transformacion total.

Esquematica de un proceso, que permite conocer su objetivo, alcance y sus principales
actividades del ciclo PHVA.

El ciclo de Deming, también conocido como circulo PDCA corresponde
al acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Ciclo de
mejoramiento continuo.

El principal entregable de la arquitectura empresarial es el mapa de ruta. Después de evaluar el
estado actual(AS-IS) y establecer la situacion objetivo donde se quiere llegar(TO-BE), se realiza
un andlisis de GAP (los componentes que debo adquirir, cambiar, eliminar para llegar al TO-
BE). Con la lista de elementos que debo ajustar, se definen una serie de proyectos(un
portafolio 0 un programa de proyectos) que debo ejecutar para llegar a la situacion objetiva: se
priorizan, se costean, se define sus factores de éxito y sus indicadores de gestion.
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Arquitectura de Informacion:

Arquitectura de Sistemas

Arquitectura De Servicios

Tecnol6gicos

Arguitectura de Transicion:

Generar Valor

Es una arquitectura especifica de un dominio que define la estructura con la cual esta
representada y almacenada la informacion de una organizacion, lo mismo que los
servicios y los flujos de informacion existentes y que soporta. Incluye el modelo conceptual,
el modelo de indicadores, los componentes de informacion y sus relaciones y la
representacion lgica y fisica de los datos, entre otros. Esta arquitectura expresa también la
relacion que tiene con la arquitectura misional y con las demas arquitecturas de
TI.(MINTIC,2015).

Describe cada uno de los sistemas de informacion y las relaciones entre ellos. Esta
descripcion se hace por medio de una ficha técnica que incluye las tecnologias y
productos sobre los cuales esta construido el sistema, su arquitectura de software, su modelo
de datos, la informacion

La arquitectura de incluye todos los elementos de Tl que soportan la operacion de la
institucion, entre los que se encuentra la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional, software de comunicaciones,
software de integracion y manejadores de bases de datos, entre otros. (MINTIC, 2015)
Esta aarquitectura permite soportarlas arquitecturas de informacion y de
sistemas de informacién Servicios tecnolégicos 0 arquitectura de Infraestructura.

Dentro del proceso de transformacién de TI, en la busqueda de unos objetivos
estratégicos, es comun que se definan puntos intermedios que se describen usando una
arquitectura de transicion. Esta descripcion incluye los elementos de las arquitecturas de
informacidn, sistemas de informacién y de servicios tecnolégicos que deben ser modificados.
La utilizacién de puntos intermedios permite la implementacién de mapas de ruta por
etapas, lo que disminuye riesgos y facilita sugestion. (MINTIC,2015).

Proveer un conjunto de servicios y productos para facilitarle a un cliente el logro de un objetivo.
La generacion de valor pretende que los clientes perciban los beneficios de una iniciativa de
arquitectura. La generacion de valor es una medida abstracta, dificil de cuantificar directamente.
Es mejor hablar en términos concretos de: ahorro en esfuerzo, incremento de la utilidad
(subir ventas, bajar costos), mejora en el margen operacional, aumento en la calidad del
objetivo institucional, eficiencia en el manejo de activos, oportunidades del mercado.
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Comunicacion del riesgo: Parte del andlisis de riesgo que asegura la transparencia mediante el Intercambio de

Arquitectura de TI

Extraccion de Datos:

Dato

Dominio

Flujos de
Informacién

Framework

Gestion de Conocimiento

informacion, recomendaciones, opiniones entre todos los interesados que se enfrentan a un
riesgo.

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion. Se
descompone en arquitectura de informacion, arquitectura de sistemas de informacion y
arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los
elementos estructurales de la estrategia de TI (vision de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos). (MINTIC,2015).

Es el proceso de coleccidn de datos de un sistema de acuerdo con los requerimientos
detallados en una especificacion funcional. Este proceso puede requerir desarrollo, pruebas y
ejecucion de programas en uno o varios sistemas.

Es una representacion simbdlica de una caracteristica particular de un elemento o situacion,
que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico,
cadena de caracteres 0 l6gico) que determina el conjunto de valores que el dato puede
tomar. En el contexto informético, los datos se almacenan, procesan y comunican usando
medios  electronicos.  Constituyen los elementos primarios de los sistemas de
informacion.(MINTIC,2015).

Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion
de TI. Los dominios son las dimensiones desde las cuales se debe abordar la gestion
estratégica de TI. Agrupan y organizan los objetivos, areas y teméticas relativas a las TI.
(MINTIC, 2015)

Corresponde  a la descripcion  explicita de la interaccion entre Proveedores
y consumidores de informacion a lo largo de un proceso o patrén repetible de invocacion
definido por parte de la entidad. Un flujo de informacién puede incorporar servicios de
informacion, datos e informacion. (MINTIC, 2015)

Un framework de arquitectura es una herramienta que se puede utilizar para el desarrollo de
una amplia gama de diferentes arquitecturas. Dando buenas practicas para una
metodologia.

“La Gestion del Conocimiento esta relacionada con el uso de la informacion
estratégica para conseguir los objetivos de negocio. La gestion del conocimiento es la
actividad organizacional de creacion del entorno social e infraestructura para que el
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Gestion de Riesgos:

Gobernabilidad:

Gobierno de Tl

Gobierno en linea

Informacion

Infraestructura

conocimiento pueda ser accedido, compartido y creado” (Stokes, 2004). llustracion 1
Modelo de gestion del conocimiento Fuente: (Saldafia Nifiez, s.f.).

Es un enfoque estructurado para manejar la incertidumbre relativa a las amenazas o
factores de riesgo que pueden afectar el cumplimiento de los objetivos, buscando disminuir
la probabilidad y el impacto de su materializacion. Incluye las actividades de identificacion,
evaluacion, tratamiento, seguimiento y mejora de la eficiencia de los controles.

Define la capacidad de una organizacion para controlar y regular su Propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la division
entre los beneficiarios y los actores.

Es una practica, orientada a establecer unas estructuras de relacion que alinean los procesos de
negocio con los procesos, recursos y estrategias de TI, para agregar valor a las organizaciones
y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y
controla los riesgos, mide el desempefio de TI, busca optimizar las inversiones de Tl y
establecer un esquema de toma de decisiones de TI. El gobierno de TI, es parte del
gobierno corporativo 0 empresarial. (MINTIC, 2015)

Nombre que recibe la estrategia de gobierno  electrénico  (e-
government) en Colombia, que busca construir un Estado mas eficiente, mas transparente y
maés participativo gracias a las TIC

Unidad basica de conocimiento. ES un conjunto de datos organizados y procesados
que tienen un significado, relevancia, propdsito y contexto. La informacion sirve como
evidencia de las actuaciones de las entidades. Un documento se considera
informacién y debe ser gestionado como tal. (MINTIC, 2015).

Conjunto de elementos légicos y fisicos que permiten que una determinada solucion
funcione adecuadamente, tal y como fue disefiada. Las posibles infraestructuras validas
que permiten el funcionamiento adecuado pueden variar entre dos limites que se conocen
como infraestructura minima e Infraestructura recomendada, cualquier combinacion en medio
de estos dos limites sera una infraestructura viable.

Interoperabilidad ~ La interoperabilidad es la accion, operacién y colaboracion de varias entidades para intercambiar

Marco de Referencia
de Arquitectura

informacion que permita brindar servicios en linea a los ciudadanos, empresas y otras entidades
mediante una sola venta de atencién o un solo punto de contacto. Es decir, es la forma de
ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar un tramite y
de hacer el proceso menos engorroso.
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Empresarial

para la gestion de
Tecnologias dela
Informacion:

Metadato

PETI:

Plataforma:

Resultados:

Es un modelo de referencia puesto a disposicion de las entidades del Estado Colombiano
para ser utilizado como orientador estratégico de sus arquitecturas empresariales, tanto
sectoriales como institucionales. EI marco establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y traza una ruta de implementacion para lograr una administracion
plblica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. El propésito final de este marco es habilitar la estrategia de gobierno
en linea del pais. (MINTIC, 2015) Es un marco de referencia que puede ser complementado con
otros marcos de referencia.

Dato que define a un dato, dentro de estos se pueden contar entre otros: tipo de dato,
longitud, posibles valores y en general cualquier dato que de limite, explique o ayude a
interpretar un dato. (ICONTEC-ARCHIVO GENERALDELANACION,2016) Los metadatos
son los datos que describen el contexto, el contenido y la estructura de los documentos y
sugeston a  lo  largo  del  tiempo  (NormalSO15489-12016(ICONTEC-
ARCHIVOGENERALDELANACION, 2016)

El Plan Estratégico de las Tecnologias de la Informacidn y Comunicacion es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores,
un mapa de ruta, un plan de comunicacion y una descripcion de todos los demés aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y
gestion del plan estratégico. El PETI hace parte integral de la estrategia de la institucion.
(MINTIC,2015)

Para la Estrategia se desarrollan los siguientes aspectos:

Planeacion estratégica de gestion de Tl

Portafolio de planes y proyectos

Politicas de Tl en cuanto a seguridad, informacién, acceso y uso, etc.
Portafolio de servicios.

Es un sistema que sirve como base para hacer funcionar determinados mddulos de
hardware o de software con los que es compatible.

Son los cambios en las condiciones del sujeto de beneficio en marcadas en el objetivo
general del proyecto, por efecto del consumo de los productos y el cumplimiento de los
supuestos considerados en el mismo.
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RTO Recovery
Time Objective:

Servicios de TI;

Servicios Digitales:

Riesgo:

RPO Recovery
PointObjective:

Sistemas de
Informacion
de Direccionamiento
Estratégico:

Sistemas de
Informacion:

Sistemas
de Informacion
de Apoyo:

Expresa el tiempo durante el cual una organizacion pueda tolerar la falta de funcionamiento de
sus aplicaciones y la caida de nivel de servicio asociada, sin afectar a la continuidad del
negocio.

Es una facilidad elaborada o construida usando tecnologias de la informacién para
permitir una eficiente implementacién de las capacidades institucionales. A través de la
prestacion de estos servicios es que TI produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de TI. Los servicios de Tl deben tener asociados
unos acuerdos de nivel de servicio. (MINTIC, 2015)

Son los servicios que permiten a los grupos de interés interactuar con otros sistemas de
informacion de la entidad, del sector, del Estado y con el ciudadano; consumiendo y
proporcionando informacidn, a través de servicios disponibles en la web, en un modelo
estructurado de portales de informacion.

Efecto de la incertidumbre sobre los objetivos. (ICONTEC, 2011).

Se refiere al volumen de datos en riesgo de pérdida que la organizacion considera tolerable.
¢Las transacciones de cuénto tiempo estamos dispuestos a perder, 0 a tener que
reintroducir al sistema?

Se refiere al volumen de datos en riesgo de pérdida que la organizacion considera tolerable.
¢Las transacciones de cuanto tiempo estamos dispuestos a perder, 0 a tener que
reintroducir al sistema?

Es un conjunto de elementos orientados al tratamiento y administracion de datos
informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo. Estos elementos interactian y engloban personas, procesos
manuales y/o automatizados, y preferiblemente, pero opcionales recursos
informaticos y de comunicaciones que permiten recopilar, procesar, almacenar, transmitir y
recuperar datos e informacién con un propésito establecido.

Son los sistemas que apoyan la realizacion de tareas operativas y repetitivas de tipo
administrativo, correspondientes a procesos de: contabilidad, tesoreria, finanzas,
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presupuesto, administracién de recursos humanos, gestion de tecnologia, gestion de
comunicaciones y demas procesos administrativos necesarios para el funcionamiento diario
de la entidad.
Taxonomia: “Etimoldgicamente hablando, taxonomia procede de los términos griegos "taxis",

ordenacion, y" nomos", norma. Se define como un conjunto organizado de palabras o
frases utilizadas por la organizacion de la informacién. Esta manera sistematica de
estructurar el conocimiento ha sido adoptada en los ambientes digitales y asi, desde la
década de 1990 se utiliza para organizar y presentar contenidos.

3. PRESENTACION

En el contexto nacional, la Loteria de Manizales enfrenta grandes desafios. Por un lado, los
relacionados con su labor misional enfocada al apoyo de la salud y por el otro, los relacionados
con lograr una administracién eficiente y transparente.

En materia comercial y para continuar siendo protagonistas del crecimiento econémico y social
en la region, se hace necesario reforzar las estrategias y objetivos, que contribuyan al
crecimiento y reconocimiento de la Loteria de Manizales en los contextos nacional y regional.
Una parte fundamental para el cumplimento de estos objetivos, es la renovacién de la actividad
comercial, que nos permitira incrementar las ventas y generar las condiciones para que la
Loteria de Manizales sea el nimero uno en transferencias a la salud.

En consideracion de estos desafios pero también de estas orientaciones estratégicas, el Plan
Estratégico de Tecnologias de Informacion y de las Comunicaciones —PETI- 2023-2024 de la
Loteria de Manizales, que desarrolla el presente documento, construye el marco orientador
para posicionar las tecnologias de informacion como eje estratégico fundamental de la Entidad
para el logro de sus objetivos estratégicos y para la consolidaciéon de una administracion
publica mas eficiente, coordinada y transparente.

Este plan contiene el diagndstico, las estrategias, las acciones, el portafolio de proyectos en
materia de tecnologias de informacion y la hoja de ruta a mediano plazo (2023-2024) que son
requeridos para que la Loteria de Manizales aproveche la potencialidad de las tecnologias de
la informacién fortaleciendo su oferta comercial y los servicios a la ciudadania, modernizando
sus procesos y procedimientos misionales y de gestion administrativa, contribuyendo al
proposito nacional de lograr un Estado mas eficiente, mas transparente y mas participativo en
el marco de la Estrategia de Gobierno Digital y de lo establecido en la normatividad vigente.

De igual manera este plan se encuentra alineado con la estrategia institucional de la Loteria de
Manizales y constituye una herramienta estratégica clave para lograr la apuesta de la entidad
de adaptarse y proyectarse dentro del nuevo contexto que ha asumido Colombia, la nueva



SISTEMA INTEGRADO DE GESTION Cédigo: GE-FO-10

»
/\ AN LOTERIA ot FORMATO Version: 1
LAY z A
‘ ‘{"&‘! ‘.M.AW.N. !.. QuUE AL.,EMS. Plan Estratégico de Tecnologias de

e

Informacion y de las Comunicaciones
Fecha de Vigencia: 16/05/2022

realidad del pais con sus retos, la situacion econdémica, los avances tecnoldgicos y las
realidades del mercado laboral. Se alinea estratégicamente con lo establecido en las diferentes
agendas internacionales con las que Colombia se ha comprometido.

La elaboracion del PETI adopt6 los conceptos, metodologias y lineamientos establecidos por el
MIinTIC en la Estrategia de Gobierno en Linea (Gobierno digital) y en particular en la
Arquitectura TI, la cual tiene como propdsito lograr que el Estado sea mas eficiente al unir los
esfuerzos de sus entidades. La Arquitectura Tl se basa en el Marco de Referencia de
Arquitectura Empresarial que alinea la gestion Tl con la estrategia del Estado e incluye las
arquitecturas sectoriales y territoriales y un modelo de uso y apropiacion (MINTIC, s.f).

Este documento describe la siguiente estructura tematica:

Los tres primeros capitulos incluyen las abreviaturas, las siglas y las definiciones de los
términos utilizados en el actual documento.

El cuarto capitulo presenta los objetivos del PETI de la Loteria de Manizales, que permiten
definir la hoja de ruta a mediano plazo (2023-2024) promoviendo el fortalecimiento de la oferta
institucional modernizando mediante el uso de las TI, los servicios, procesos, procedimientos y
el quehacer diario de los funcionarios, de la misma manera contribuyendo también al logro de
las metas del sector.

El marco metodoldgico del PETI de la Loteria de Manizales, se describe en el capitulo cinco, lo
cual se realiz6 con base en la metodologia, lineamientos e instrumentos de la arquitectura TI
del estado y en el modelo de gestidn estratégica con Tl (IT4+ desarrollados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones —MinTIC).

El marco de referencia esta conformado por seis dominios: estrategia TIl, gobierno TI,
informacién, sistemas de informacion, servicios tecnoldgicos y uso y apropiacion. Cada dominio
lo conforman un grupo de &ambitos, que tienen lineamientos, ademas de roles, una
normatividad, indicadores e instrumentos para la adopcion.

En el capitulo seis se describe el marco normativo en el cual se inscribe el PETI, detallando las
leyes, decretos, acuerdos y documentos CONPES, teniendo en cuenta los siguientes
elementos: planes nacionales de desarrollo y organizacion del Estado; tecnologias de la
informacion y las comunicaciones entre otros.

En el capitulo siete se describe el resultado obtenido de la aplicacion del instrumento rupturas
estratégicas, desarrollado por MINTIC. Este ejercicio se llevo a cabo con el jefe de la direccion
de sistemas (profesional universitario de sistemas), el cual permite identificar las principales
debilidades y paradigmas que se deben romper para llevar a cabo la transformacion de la
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gestion de Tl en la Loteria de Manizales. El instrumento de rupturas estratégicas agrupa los
seis dominios del marco de referencia (estrategia de Tl, gobierno de TI, gestion de Informacion,
sistemas de informacidn, servicios tecnoldgicos y uso y apropiacion).

En el PETI, se identifican los retos y oportunidades de la entidad en materia de TIC y se
definen las iniciativas estratégicas que deberan implementarse a partir del 2023, para lograr
gue la Loteria de Manizales sea un referente en el uso de tecnologia y lograr que las TICs se
conviertan en la base fundamental para soportar la apuesta institucional de ser reconocida por
su efectividad en la gestion, y en la productividad de las personas y de las empresas y la
competitividad de las regiones.

En el capitulo 8 se describen los resultados del diagnéstico de la situacién actual por cada uno
de los dominios del marco de referencia (estrategia de TI, gobierno de TI, gestiobn de
informacidn, sistemas de informacién, servicios tecnolégicos y uso y apropiacion). Ademas, se
analizan los elementos generales de una arquitectura de informacion teniendo en cuenta el
gobierno de datos, arquitectura de los datos, desarrollo de datos, operaciones de bases de
datos, contenido y documentos, datos maestros, datos de referencia, bodega de datos.
También se realiza la evaluacion y andlisis de la arquitectura empresarial de la Loteria de
Manizales.

El capitulo 9 presenta el entendimiento estratégico teniendo en cuenta retos y compromisos
internacionales.

El capitulo 10 presenta el modelo de gestién de Tl objetivo en materia de gestién de Tl de la
Loteria de Manizales, desde el punto de vista de cada uno de los dominios del marco de
referencia de arquitectura empresarial.

El capitulo 11 se ocupa de detallar el modelo de planeacién. Este contiene los lineamientos que
guian la definicion del plan estratégico, la estructura de actividades estratégicas, el plan
maestro, el plan de intervencion de sistemas de informacion, el plan de proyectos de servicios
tecnoldgicos y el plan del proyecto de inversién. Se describen los lineamientos y/o principios
gue rigen y guian la definicion del PETI; la estructura de actividades estratégicas en la cual se
consolidan las iniciativas de Tl planteadas y se detallan las actividades estratégicas en sub-
actividades y; el plan maestro o mapa de ruta para cada uno de los seis (6) dominios del marco
de referencia de AE, estableciendo los productos y entregables mas significativos y las
actividades, iniciativas o proyectos en las que se debe implicar la Loteria de Manizales para
alcanzarlos.

4. OBJETIVOS

4.1. OBJETIVO GENERAL
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Formular los objetivos, planes e iniciativas que permitan la alineacién y articulacién de las TIC
en la Loteria de Manizales y los objetivos estratégicos de la Entidad, para la vigencia 2023-
2024, brindando soporte al cumplimiento de las funciones misionales acorde al marco de
referencia de la arquitectura empresarial.

4.2. OBJETIVOS ESPECIFICOS

Fortalecer la integracion e interoperabilidad de las diferentes dependencias de la Loteria de
Manizales apoyados en los procesos de transformacion digital.

Promover el uso de mejores practicas de seguridad de la informacion para garantizar la
integridad y disponibilidad de la informacion y el conocimiento en la Loteria de Manizales.

Incrementar el uso del sistema de informacién de rendicibn de cuentas y participacion
ciudadana en el mediano plazo, invitando a los ciudadanos a través de foros y videos en linea
en la pagina web de la Loteria de Manizales para garantizar la transparencia administrativa.

5. MARCO METODOLOGICO

En el desarrollo del PETI de la Loteria de Manizales, se adopt6 la metodologia, lineamientos e
instrumentos, que son parte de la estrategia de Gobierno digital, la cual estd soportada en la
arquitectura Tl del Estado y en el modelo de gestion estratégica con Tl (IT4+) definidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC.

El MRAE estad compuesto por seis dominios: estrategia Tl, gobierno TI, informacién, sistemas
de informacion, servicios tecnolégicos y uso y apropiacion. Cada dominio tiene ambitos, que
agrupan lineamientos, ademas de roles, una normatividad, indicadores e instrumentos para la
adopcion.

A continuacion, se presenta la descripcion de los dominios:

Estrategia TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y
evolucion de la arquitectura Tl en las instituciones, para lograr que esté
alineada con las estrategias organizacionales y sectoriales.

Gobierno TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucion con los del sector.
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Informacion: Este dominio permite definir el disefio de los servicios de informacion, la
gestion del ciclo de vida del dato, el analisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma.

Sistemas de Informacion: Este dominio permite planear, disefiar la arquitectura, el ciclo de vida,
las aplicaciones, los soportes y la gestion de los sistemas que facilitan y
habilitan las dindmicas en una institucion.

Servicios Tecnolodgicos: Este dominio permite gestionar con mayor eficacia y transparencia la
infraestructura tecnolégica que soporta los sistemas y servicios de
informacion en las instituciones.

Uso y Apropiacion: Este dominio permite definir la estrategia y practicas concretas que apoyan
la adopcion del Marco y la gestibn Tl que requiere la institucion para
implementar la arquitectura TI.

El segundo soporte de la estrategia Gobierno digital es el modelo de gestion estratégica de
tecnologias de informacidon —conocido como T4+, el cual hace parte de las herramientas e
instrumentos de la base de conocimiento del MRAE para la gestion de TI.

La estrategia que plantea IT4+ permite la generacion de valor estratégico mediante el
desarrollo de los siguientes aspectos:

Planeacion estratégica de gestion de TI.

Portafolio de planes y proyectos.

Politicas de Tl (seguridad, informacion, acceso, uso).
Portafolio de servicios.

Presupuesto.

Como resultados de este desarrollo, se obtiene como producto el Plan Estratégico de TIC -
PETI, el cual define las estrategias de gobierno de TI, informacién, sistemas de informacion,
servicios tecnoldgicos y uso y apropiacion.

A continuacion, se describen los aspectos a tener en cuenta en el disefio de la estrategia de
TI.” (MINTIC - MODELO DE GESTION IT4+, 2014).

La estrategia de Tl debe estar alineada con la estrategia del sector o la entidad. Los diferentes
componentes del modelo de gestion, hacen posible la conexion real entre la estrategia
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institucional —o sectorial- con la gestién de TI, para lo cual se definen los procesos y las
iniciativas.
Para cada uno de los componentes estratégicos del modelo (estrategia, gobierno, informacion,
sistemas de informacidn, servicios tecnoldgicos y uso y apropiacion) se especifica una actividad
de gestion.

La realizacion del PETI incluyd las siguientes cuatro fases:

Fase | - Analisis de la situacidon actual:

En esta fase se hace el levantamiento de informacion de la Loteria de Manizales, y el
entendimiento de los aspectos relevantes para la construccion del PETI. Se analizé6:

Estrategia organizacional y los requisitos aplicables en la normatividad vigente y en los planes y
programas sectoriales, asi como proyectos estratégicos actuales.

Gestion de los procesos de gestion de servicios tecnol6gicos.

Grado de madurez actual en la gestion de TI: nivel de madurez de la gestion de TI, nivel de
desarrollo y gestidn de los sistemas de informacién y sus mapas de informacion.

Aceptacion de la tecnologia: nivel de aceptaciéon de la tecnologia y los servicios, estrategia y
gobierno de TI.

Fase Il - Andalisis del modelo operativo:

Estructura organizacional.

Las necesidades de informacion.

La alineacion de Tl con los procesos
Alineacion estratégica sectorial

En esta fase la metodologia esta relacionada con analizar el modelo de negocios sectorial de la
Loteria de Manizales, como base del proceso de planeacién de TI. Se busca alcanzar los
aspectos que determinan la construccion del modelo operativo, la estructura de la organizacion
y la arquitectura de la informacion.

Fase Il — Desarrollo de |la estrateqgia de Tl:
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A partir de la definicion del modelo de gestion Tl se establece la estrategia para cada uno de
los componentes que integran el modelo, para ello se desarrollan las arquitecturas, objetivos
institucionales para los principales dominios de gobierno, estrategia, informacion, servicios
tecnoldgicos, uso y apropiacion y sistemas de informacion.

Fase |V - Planeacidon de la estrategia y estructuracién del plan Maestro:

Definicion de los lineamientos y actividades estratégicas.

Desarrollo de los planes de accién en el corto, mediano y largo plazo.
Definicion de indicadores de avance e impacto de la estrategia de TI.
Andlisis financiero de la ejecucion del plan.

La cuarta y ultima fase se vincula con la creacién de un modelo de planeacién relacionado con
la identificacién de proyectos estratégicos.

De forma complementaria se plantea la hoja ruta de las acciones, se cuantifican los recursos
necesarios, se definen los indicadores y los riesgos asociados.

6. MARCO NORMATIVO

En el presente capitulo se describe como el PETI de la LOTERIA DE MANIZALES se
encuentra alineado al marco normativo definido para la institucion publica, y especifica la
normatividad en el desarrollo e implementacién de la tecnologia y los sistemas de informacién
en la institucién publica.

INVENTARIO DE MARCOS DE REFERENCIA Y NORMATIVA APLICABLES

Articulo o
ID Nombre Numero/Afio Descripcion articulos que
aplican
Normativa relacionada con el Plan Nacional de Desarrollo y Organizacion del Estado
1 Plan Nacional de Ley 1955 de Hoja de ruta que establece los | Todos
Desarrollo 2019 objetivos de gobierno, fijando
programas, inversiones y metas
para el cuatrienio.
2 Politica de Gobierno Decreto 1008 Busca incentivar el uso vy | Todos
Digital de 2018 aprovechamiento de las TIC para
consolidar un Estado y ciudadanos
competitivos, proactivos e

innovadores, que generen valor
publico en un entorno de confianza
digital.

3 CONPES 3968 de 2019 Declaracién de importancia | Todos
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INVENTARIO DE MARCOS DE REFERENCIA Y NORMATIVA APLICABLES

Articulo o

ID Nombre Nimero/Afio Descripcion articulos que

aplican
estratégica del proyecto de
desarrollo, masificacién y acceso a
internet nacional, a través de la
fase Il de la iniciativa de incentivos
a la demanda de acceso a internet.

4 Ley orgéanica del Plan Ley 152 de Establece los procedimientos y | Todos

de Desarrollo 1994 mecanismos para la elaboracion,
aprobacioén, ejecucion,
seguimiento, evaluacion y control
de los planes de desarrollo.

5 Cddigo de Ley 1437 de Protege y garantiza los derechos y | Todos
Procedimiento 2011 libertades de las personas, la
Administrativo y de lo primacia de los intereses
Contencioso generales, la sujecion de las
Administrativo autoridades a la Constitucion y

demés preceptos del ordenamiento
juridico, el cumplimiento de los
fines estatales, el funcionamiento
eficiente y democratico de la
administracion y la observancia de
los deberes del Estado y de los
particulares.

6 Estatuto Ley 1474 de En su articulo 74 impone a las | Todos
Anticorrupcién 2011 entidades publicas la obligacion de

publicar en su respectiva pagina
web, el Plan de Accion para el
siguiente afio, en el marco de las
politicas establecidas

Normativa relacionada con Tecnologias de la Informacién y Comunicaciones

7 Ley de Transparencia | Ley 1712 de Toda la informacion de interés | Todos
y del Derecho de 2014 publico que sea producida,

Acceso a la gestionada y difundida por el sujeto

Informacion Publica obligado, debera ser oportuna,

Nacional objetiva, veraz, completa,
reutilizable, procesable y estar
disponible en formatos accesibles
para los interesados.

8 Régimen propio del Ley 643 de Registro actualizado y disponible | Articulo 26
monopolio rentistico 2001 de apuestas en forma permanente
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INVENTARIO DE MARCOS DE REFERENCIA Y NORMATIVA APLICABLES
Articulo o
ID Nombre Nimero/Afio Descripcion articulos que
aplican
de juegos de suerte y para el caso de requerimiento por
azar. las entidades de fiscalizacion,
control y vigilancia.

9 Principios y conceptos | Ley 1341 de Determina el marco general para la | Todos
sobre la sociedad de 2009 formulacion de las politicas
la informacién y la publicas que regiran el sector de
organizacion de las las Tecnologias de la Informacién y
Tecnologias de la las Comunicaciones.

Informacién y las
Comunicaciones TIC.
10 Ley de Habeas Data Ley estatutaria | Presenta las disposiciones | Todos
1266 de 2008 generales del habeas data y regula
el manejo de la informacién
contenida en bases de datos.

11 Bien juridico tutelado Ley 1273 de Hace adiciones al Cdédigo Penal | Articulos 269A,
denominado “de la 2009 con el objeto de preservar la | 269B, 269C,
proteccion de la informacién y los sistemas que | 269D, 269E, 269F,
informacién y de los utilicen las tecnologias de la | 269G, 269H, 269I,
datos”. informacién y las comunicaciones. 269J

12 Racionalizacion de Ley 962 de Facilitar las relaciones de los | Todos
trdmites y 2005 particulares con la Administracion
procedimientos publica.
administrativos.

13 Principios y normas Decreto 019 de | Se dictan normas para suprimir o | Todos
generales aplicables a | 2012 reformar regulaciones,
los tramites y procedimientos y tramites
procedimientos innecesarios existentes en la
administrativos. Administracion Publica.

Tabla 1 Inventario de Marcos de Referencia y Normativa Aplicables

7. RUPTURAS ESTRATEGICAS

Con base en la informacion recolectada en la Loteria de Manizales, se hace una evaluacién
general del estado de madurez de la Gestion de Tl en la Entidad. El ejercicio se realiza en cada
uno de los seis dominios del MRAE: estrategia TI, gobierno TI, informacion, sistemas de
informacidn, servicios tecnoldgicos, y uso y apropiacion. A demas se hizo una identificacién de
las rupturas estratégicas, es decir aquellos aspectos que representan paradigmas o brechas
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para llevar a cabo la transformacion de la gestion de Tl en la Loteria de Manizales y el logro de

resultados de impacto en el desarrollo de las actividades de la entidad.

ATRIBUTO

DESCRIPCION

Identificador:

RE-01 (Requerimiento 01)

Nombre Corto:

Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones.

Descripcion del paradigma:

Inexistencia de un Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones para apoyar el cumplimiento de los objetivos
institucionales.

Efectos Directos:

Falta de articulacion de las soluciones informaticas con las
necesidades funcionales de la Loteria de Manizales.

Descripcion de la Ruptura
Estratégica:

Construir el PETI y definir la arquitectura de Tl para la Loteria de
Manizales.

Como romper este Paradigma:

Revisidon permanente e integral del estado del PETI para evaluar el
estado de avance de las estrategias y retos tecnolégicos.

Impacto esperado de la Ruptura
Estratégica:

Obtencion de una herramienta guia que permitird a la direccion de la
Loteria de Manizales determinar y evaluar sus prioridades en materia
tecnologica.

Grupos de Interés:

Direccion, Oficina de Planeacién y Oficina de Sistemas.

Dominio del MRAE:

Estrategia de Tl

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-02 (Requerimiento 02)

Nombre Corto:

Politicas de TI

Descripcion del paradigma:

No se cuenta con Politicas de Tl que ayuden a aumentar la
productividad, flexibilidad y dinamica de los Sistemas de Informacion y
de Comunicaciones de la Loteria de Manizales.

Efectos Directos:

Sistemas e informacién redundante o insuficiente e infraestructura de
comunicaciones y de seguridad inapropiadas.

Descripcion de la Ruptura
Estratégica:

Implementar una politica Tl para la Loteria de Manizales que esté
adaptada y sea eficiente frente a la misién de la Empresa.

Como romper este Paradigma:

Implementando y evaluando continuamente la politica Tl de la Loteria
de Manizales.

Impacto esperado de la Ruptura
Estratégica:

Mejorar la administracion y produccion de la Loteria de Manizales
mediante el uso de las TI.

Grupos de Interés:

Administracion y Oficina de Planeacion.

Dominio del MRAE:

Gobierno de TI

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-03 (Requerimiento 03)

Nombre Corto:

Uso estratégico de la informacién
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Descripcion del paradigma:

La informacién que posee la Loteria de Manizales es usada
proporcionalmente, para potencializar su capacidad de toma de
decisiones que permitan incrementar la cantidad de recursos
destinados a mejorar la salud de los metenses

Efectos Directos:

Desaprovechamiento del volumen y la variedad de datos para tomar
decisiones precisas, en base a objetivos definidos previamente.

Descripcion de la Ruptura
Estratégica:

Implementar herramientas informaticas que permitan adelantar
andlisis de datos eficiente y que estén al alcance de las capacidades
financieras de la Entidad.

Como romper este Paradigma:

Usando software de analisis de datos y mejorando continuamente el
disefio de las bases de datos que utiliza la Loteria de Manizales.

Impacto esperado de la Ruptura
Estratégica:

Uso eficiente de la informacion y mejora de la capacidad de toma
decisiones.

Grupos de Interés:

Direccién, Planeacion Y Sistemas.

Dominio del MRAE:

Gestion de Informacion

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-O4 (Requerimiento 04)

Nombre Corto:

Andlisis y Disefio de los Sistemas de Informacion.

Descripcion del paradigma:

La documentacion presenta debilidad en su actualizacion, referente a
los sistemas de informacién que se estan usando.

Efectos Directos:

Dificultades para la gestion y soporte de sistemas de informacion
existentes.

Descripcion de la Ruptura
Estratégica:

Actualizar los documentos de requisitos y manuales de los sistemas
de informacion que utiliza la Loteria de Manizales.

Como romper este Paradigma:

Actualizacién permanente de la documentacion de los sistemas de
informacion.

Impacto esperado de la Ruptura
Estratégica:

Mejoramiento de las dinamicas de produccion de la Loteria de
Manizales que hacen uso de sistemas de informacion.

Grupos de Interés:

Administracién, Planeacion, Sistemas y Clientes.

Dominio del MRAE:

Sistemas de Informacién

Clasificaciéon Impacto:

Bajo[ ] | Medio[ ] | Alto] X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-05 (Requerimiento 05)

Nombre Corto:

Gestion eficaz y transparente de servicios tecnol6gicos.

Descripcion del paradigma:

No estan definidos de forma clara los procesos de administracion y
operacion de infraestructura tecnoldgica.

Efectos Directos:

Ineficiencia de los servicios que hacen uso de TIC

Descripcion de la Ruptura
Estratégica:

Implementar servicios tecnoldgicos eficientes y que estén adaptados a
la capacidad de recursos de la Loteria de Manizales.

Como romper este Paradigma:

Mejorando continuamente la gestion de las plataformas y servicios de
informacion de la Loteria de Manizales.

Impacto esperado de la Ruptura

Uso eficiente de recursos tecnoldgicos y disminucion en tiempos de




/19N, LOTERIA e
24 MANIZALES

PARA CANARLA MAY QUE COMPRARLA

SISTEMA INTEGRADO DE GESTION Cédigo: GE-FO-10

FORMATO Version: 1

Plan Estratégico de Tecnologias de
Informacion y de las Comunicaciones
Fecha de Vigencia: 16/05/2022

Estratégica:

implementacion.

Grupos de Interés:

Administracién, Planeacion, Sistemas y Clientes.

Dominio del MRAE:

Sistemas Tecnolégicos

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-06 (Requerimiento 06)

Nombre Corto:

Estrategia y practicas que apoyan la adopcién de Tl que requiere la
Entidad.

Descripcion del paradigma:

No se tienen definidas las estrategias y practicas concretas para la
adopcién del marco y la gestion Tl que requiere la Loteria de
Manizales para implementar la Arquitectura TI.

Efectos Directos:

Temor y apatia al uso de plataformas tecnologicas.

Descripcion de la Ruptura
Estratégica:

Definir las estrategias de uso y apropiacion de TI.

Como romper este Paradigma:

Motivando y capacitando a funcionarios y clientes de la Entidad en
uso de herramientas TI.

Impacto esperado de la Ruptura
Estratégica:

Disminucién en tiempos de atencién a usuarios y clientes y
aseguramiento de la calidad y disponibilidad de la informacién.

Grupos de Interés:

Direccion, Planeacion, Sistemas y Clientes.

Dominio del MRAE:

Uso y Apropiacién de Tecnologia

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X ]

ATRIBUTO

DESCRIPCION

Identificador:

RE-07 (Requerimiento 07)

Nombre Corto:

Implementacién del Gobierno Digital

Descripcion del paradigma:

No se tiene implementado el comité de gobierno digital dentro de la
Loteria de Manizales, o esquema institucional que vincule la alta
direccién hasta las areas especificas de la entidad.

Efectos Directos:

Inexistencia del comité para elaborar el instrumento que sefialara
como se desarrollan las directivas y lineamientos.

Descripcion de la Ruptura
Estratégica:

Implementar el comité de gobierno digital para evitar la
descoordinacién que pueda existir sobre el uso de la tecnologia en la
entidad.

Como romper este Paradigma:

El usuario que necesite la conformacion del comité de Gobierno
Digital, debera acudir a la norma y conformar dicho comité.

Impacto esperado de la Ruptura
Estratégica:

Logra que la Loteria de Manizales tenga procesos internos mas
seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologia de informacién, ademas, aumentar, habilitar
y mejorar los servicios digitales con confianza y calidad.

Grupos de Interés:

Direccién, Planeacion, Sistemas, Talento Humano.

Dominio del MRAE:

Gobierno de TI

Clasificacion Impacto:

Bajo[ ] | Medio[ ] | Alto[ X]

8. ENTENDIMIENTO ESTRATEGICO




SISTEMA INTEGRADO DE GESTION Cédigo: GE-FO-10

»
:"1 LOTERIA DE FORMATO Version: 1
A ZA
\ ‘{‘:@t‘ ”A-«HN- !.. Qui chE»msA Plan Estratégico de Tecnologias de

""" » Informacion y de las Comunicaciones
Fecha de Vigencia: 16/05/2022

8.1. MODELO OPERATIVO
8.1.1. FORMULACION ESTRATEGICA DEL PLAN DE DESARROLLO

Directrices y Objetivos de la Politica de Calidad

La Loteria de Manizales es una empresa conformada por un equipo de personal altamente
competente, capacitado, con responsabilidad social y comprometida en:

1. Incrementar permanentemente los recursos destinados a la salud por medio de un
aumento periédico de los niveles de ventas para posicionarnos como la mejor loteria de
Colombia, recurriendo a los principios de Innovacion, Flexibilidad, Union, Transparencia
y Confianza.

2. Lograr la satisfaccién de nuestros clientes y consumidores, fomentado una cultura de
servicio al cliente que garantice el seguimiento de su satisfaccion.

3. Orientar todas sus actividades al mejoramiento continuo de los diferentes Sistemas de
Gestidn que administre, desarrollando sus procesos con eficiencia, eficacia y efectividad
en la operacién y comercializacion de juegos de suerte y azar

4. Permanecer en constante desarrollo tecnolégico logrando mayor eficiencia.

5. Garantizar un talento humano comprometido con el logro de las politicas.

Para darle cumplimiento a estos objetivos la Loteria de Manizales tendr& como marco de
referencia, sus politicas contempladas en al Codigo de Buen Gobierno, asi como los objetivos
organizacionales con que cuenta la misma los cuales complementan los objetivos
institucionales, mencionados a continuacion

Revisar permanentemente los puntos criticos de control de los procesos que garantizan el
ejercicio de la realizacion del producto y prestacion del servicio.

Evaluar y mejorar de manera continua el Sistema de Gestion de la entidad.

Mejorar la satisfaccion de los clientes en cuanto al cumplimiento de los requisitos relacionados
con el producto y servicio.

Transferir oportunamente los recursos econémicos al sector de la salud.
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8.1.2. ESTRUCTURA ORGANIZACIONAL DE LA LOTERIA

ORGANIGRAMA

(‘ LOTERIAn
MANIZALES

8.2. SISTEMA DE GESTION DE LA CALIDAD DE LA LOTERIA DE MANIZALES

La Loteria de Manizales como institucibn generadora de recursos econdmicos con
responsabilidad social se compromete a:

Garantizar la operacion y comercializacion con eficacia, eficiencia y efectividad del monopolio
de juegos de suerte y azar mediante la mejora continua de su sistema de gestién de calidad
comprometidos con la satisfaccién de nuestros clientes. Contribuyendo al logro de los fines
esenciales del estado.

PROCESOS DEL SISTEMA DE GESTION DE CALIDAD

Para la implementacién y desarrollo de nuestro Sistema de Gestidon de Calidad, la Loteria de
Manizales maneja los siguientes procesos:

GESTION ESTRATEGICA Y

Responsable: Corenie
DISTRIBUCION Y SORTEO

Resp.: Profesional Unlversitario
Mescadeo y Distribucion

Gestiénde la
Infraestructura

Resp.: Prufutionul Unheenitario
Gaatidn Administrative

ESTRATEGICOS

MERCADEO
Resp.: Director Técnico

Gestion Humana
Resp.: Profesionsd

Univartianio Gesdn

Gestion Financiera
m: Sarsnts

Administrative

OBJETO SOCIAL DEL LA LOTERIA DE MANIZALES
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La Loteria de Manizales realizara todas las operaciones comerciales y administrativas
convenientes para la explotacion comercial del monopolio de arbitrio rentistico de los juegos de
suerte y azar ya sean forma directa o través de terceros concesionarios, con la finalidad
exclusiva de destinar sus recursos al servicio publico de salud bajo un régimen propio, de
acuerdo a lo establecido al articulo 336 y 362 de constitucion politica de Colombia, las leyes,
las ordenas y los reglamentos. También podra explotar juegos no comprendidos dentro de los
regimenes del monopolio. Para el cumplimiento de su objeto podra realizar todos los actos
civiles, comerciales y administrativos permitidos por la ley a las empresas industriales y
comerciales del estado.

8.3. NECESIDADES DE INFORMACION (2023-2024)

Identificar el uso de la tecnologia en la Loteria de Manizales, de acuerdo a los servicios,
soporte y satisfaccion de los usuarios.

Identificar las necesidades de servicios de tecnologia y su apropiaciéon en los procesos de la
entidad.

Conocer el grado de utilizacion de los sistemas de informacion, la penetracion y su integracion
con los procesos de la entidad.

Identificar la arquitectura de las aplicaciones (SlI) y su interaccién entre los procesos de la
Loteria de Manizales.

Para el diagnostico de procesos se tomaron los procesos estratégicos, misionales, de apoyo, y
de evaluacion y se realizaron entrevistas a los usuarios funcionales de los sistemas y lideres de
areas implementando el “Arbol de problemas: Metodologia de Planificacion mediante la cual se
identifica y analiza de forma participativa las tendencias de mayor impacto, es un mecanismo
fundamental para asegurar la real y efectiva ejecucién de la Estrategia de la Entidad.

A continuacion, se describen los principales problemas identificados en la Loteria de Manizales:

Deficiente desarrollo de canales de distribucion.

Limitacién para el desarrollo de nuevos mercados y nuevos productos.
Dispersién en los canales de atencidn a clientes y usuarios.

Estructura organizacional débil.

Baja participacion de la venta en linea en el porcentaje de ventas de la loteria.
Falta de nuevos productos en la plataforma tecnoldgica.
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Obsolescencia tecnolégica a nivel de aplicaciones.
P&gina web deficiente en cuanto a cumplimiento de requerimientos de accesibilidad

Adicional a la identificacibn de problemas también tenemos en cuenta para cubrir las
necesidades de informacion las oportunidades de negocio buscando posesionar a la entidad no
solo como la operadora de la loteria lider a nivel nacional sino darle a todos sus productos y
servicios el mismo estatus y adicional a esto ampliar el portafolio actual de productos y
servicios. A continuacion, se listan las oportunidades de negocio que generan necesidades de

informacion:

v' Generacion de soluciones tecnolégicas
v' Optimizar la lectura de premios

v' Interconectar y hacer seguimiento a las soluciones tecnolégicas que permitan

fidelizacion de clientes
v' Mejorar la gestién de informacién de la entidad mediante solucién de software.

Con base en todo lo mencionado con anterioridad, se establecieron las tendencias tecnoldgicas
que debe tener en cuenta la Loteria de Manizales para mejorar su funcionamiento en dicho
espacio (Computaciéon en la nube, Analitica de datos, BlockChain, Microsericios-SOA, DevOPs
y plataformas de Ciberseguridad) y que son ejes transversales para el PETI de la Entidad a

desarrollarse a mediano y largo plazo.

Tendencia Tecnoldgica

Caracteristicas

Computacion en la nube

Autoservicio bajo demanda
Acceso amplio a la red
Conjunto comun de recursos
Rapida elasticidad

Servicio medible

Analitica de datos

SN ENENENENEN

<

Manejo de altos volimenes de informacion y velocidad de los datos o
rapidez en la que son creados.

Predicciones sobre comportamientos, reacciones Yy tendencias en
datos almacenados y clasificados.

BlockChain

<

Transacciones automéaticas confiables con integridad del proceso en
bloques de transaccion.

Microservicios-SOA

Manejo de arquitectura descentralizada o software descompuesto en
diferentes componentes intercomunicados.

DevOps

Uso de contenedores que permiten el despliegue y desarrollo de
aplicaciones rapidamente.

Plataformas de

Andlisis de todo el trafico de red para la reduccion de los ciberataques.
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Tendencia Tecnolbégica Caracteristicas

Ciberseguridad

Plataforma colaborativa v Espacio digital comin en una organizacién para la generacion
colaborativa de documentos y contenido digital en general.

Tabla 2 Tendencias Tecnol6gicas

9. MODELO DE GESTION DE TI

El modelo de gestion es un modelo integral que esta alineado con la estrategia empresarial u
organizacional y permite desarrollar una gestion de Tl que genere valor estratégico para la
organizacion y sus clientes.

9.1. ESTRATEGIADETI

Este plan Estratégico de Tl (PETI) expone las estrategias de Plan estratégico de la Loteria de
Manizales en cuanto a TI, sistemas de informacién, servicios tecnoldgicos y del uso y su
apropiacion. El modelo de gestion que apoya el PETI garantiza el valor estratégico de la
capacidad y la inversién en tecnologia realizada por la Entidad, ademas de las necesidades del
negocio en cuanto a Tl. Esto implica que se deben potencializar los siguientes aspectos:

Componente estratégico Meta corporativa
Recursos v/ Conseguir recurso y optimizar su gestion para la implementacion
del PETI
v' Optimizar la inversion de los recursos de Tl
v' Optimizar el manejo de recursos tecnolégicos y generar ahorros
para mejorar la gestién
Gestion Interna v' Alinear la gestion de TI con los procesos de la Entidad
v' Desarrollar proyectos de Tl exitosos, segun su planeacion
v' Formar equipos de trabajo preparados para gestionar la estrategia
de TI eficientemente
Servicio v"Incrementar el nivel de satisfaccion de los usuarios
v" Implementar servicios en linea para soportar la estrategia de Tl
v' Asegurar la disponibilidad de los servicios en linea
v' Evaluar periédicamente el nivel de uso de los servicios en linea
Resultado v' Evaluar y mejorar la calidad de los servicios
v' Evaluar y ampliar la cobertura de los servicios
v' Evaluar y mejorar la eficiencia de la gestién en la Entidad

Tabla 3 Estrategia de Tl

9.2. GOBIERNO DE TI
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El gobierno de TI esta

Entidad.

definido en el cuadro que se presenta a continuacion,
actualmente se encuentra alineado al Modelo Integral de Planeacion y Gestidon de la

P CLIENTES DEL
PROVEEDOR ENTRADAS v ACTIVIDADES SALIDAS PROCESO
SOLUCIONES TIC
Elaborar plan estratégico de tecnologia
Usuarios Externos y e Directrices Identificar, precisar y analizar requerimientos y
Partes Estratégicas necesidades de TIC.
Interesadas = Normatividad P Investigar nuevos desarrollos tecnolégicos.
vigente. Estructurar y formular los proyectos (planes) de
tecnologia. .
® informacion  de Evaluar y definir las alternativas de factibilidad de Soluciones de
necesidades 'y lapropiacién y adaptacién de nuevas tecnologias Tecnologia de
requerimientos Informacion y
Implementar los Proyectos TIC _(lglocmunlcauones
Realizar la entrega de Proyectos TIC bl ) Todos los Drocesos
Capacitar en el manejo y uso de los nuevos desarrollos| anesy de la E P
tecnoldgicos. §V|d|en0|as d‘.e, € la Empresa
H Elaborar y actualizar manuales de TIC. :_r?spzaesn;eentamon
\Verificar y validar apropiacion tecnol6gica asistencia
Documentos del
Realizar seguimiento a la ejecucion de proyectos TIC sistema
" - ) lactualizados
\Verificar el cumplimiento de los ajustes
Elaborar los planes de mejoramiento
\%
SERVICIOS DE SOPORTE DE TIC
Definir politicas y niveles de servicio
A Identificar, precisar y analizar solicitudes y

requerimientos

Tabla 4 Modelo Integral de Planeacion y Gestion de la Entidad
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P CLIENTES
'ROVEEDOR ENTRADAS v ACTIVIDADES SALIDAS DEL
PROCESO
Registrar los servicios solicitados
Priorizar atencién de requerimientos
Documentar causas de problemas y soluciones
Restablecer servicios Servictioz de
Entrega de soluciones y servicios soporte de
Capacitar e instruir en el manejo, uso Tecnologia de
os los Informacion de maﬂtenibilidad del hardware Jsdftwaré Informacion y Todos los
sesos de la nuevos desarrollos Reali imiento al fi y ient -d | Comunicaciones procesos de la
Jresa tecnolégicos ealizar seguimiento al funcionamiento de los TIC realizados y Empresa
equipos y hardware. cerrados
Validacion de las soluciones entregadas
Supervisién técnica, legal y financiera de
contratos que soportan la gestion del proceso.
Verificar y validar solucién de requerimientos
Elaborar los planes de mejoramiento
ADMINISTRACION DE LA PLATAFORMA
TECNOLOGICA
Solicitud de Establecer politicas para el manejo de la Suministro de
os los requerimientos de plataforma informatica. informacion de la
sesos de la usuarios Formular Plan de Tecnologia Informatica. plataforma
resa. Recepcionar y atender solicitudes a usuarios de informatica y
la plataforma tecnolégica. soporte a usuario
Todos los
procesos de la
Realizar mantenimiento preventivo correctivo de Mantenimiento a | EMpresa
la plataforma tecnolégica plataforma
Realizar copias de respaldo tecnol6gica.
Realizar seguimiento a la ejecucion del Plan de
Tl
. . Copias de
Real!zar a]usto_es_ . : respaldo de la
Realizar seguimiento al funcionamiento de los plataforma
equipos y hardware. informatica.
Elaborar los planes de mejoramiento

MODELO DE OPERACION

La oficina de Sistemas de la Loteria de Manizales, dentro de sus funciones tiene como principal
meta, proporcionar la seguridad a los servicios basados en tecnologia (aplicaciones e
infraestructura) para su 6ptimo desarrollo, disponibilidad, mantenimiento y actualizacién de
recursos, ademas, proporcionar herramientas (software, hardware y recurso humano)
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necesarias para asegurar el correcto funcionamiento de esta infraestructura tecnolédgica, para
brindar el normal desarrollo de las actividades de los funcionarios.

El objetico del modelo de operacidn es proporcionar la informacién relacionada con los niveles
de escalamiento (ciclo de funcionamiento del modelo de operacién) y la interaccién que debe
realizar con los proveedores y servidores de la Loteria de Manizales ante los posibles
incidentes y solicitudes que realizan los mismos.

En la siguiente figura se observa el avance del ciclo de funcionamiento del modelo de
operacion (PHVA), donde se determina que el avance, aungque es minimo (2% implementacion)
se esta llevando a cabo dentro de la entidad.

Riesgos
De acuerdo con los procesos descritos en el numeral anterior, se observan los siguientes
riesgos asociados:

R-27 - Riesgos fisicos

R-28 - Acceso inapropiado al entorno de programas e informacion

R-29 - Perdida de informacion

R-30- Acceso o uso indebido de Internet

R-31 - Inf- fallas de los equipos

R-22. Desviacion en los resultados de auditorias. (En cuanto a la omisién y el no
planteamiento de planes de mejoramiento)

R-23- No implementacion de las acciones correctivas

R-65 - Uso inadecuado derechos de autor

AN NN

ASRN

9.3. POLITICAS DE TI

A continuacién, se relacionan las politicas Tl que deben ser adoptadas como politicas de
desarrollo administrativo de acuerdo con lo expresado en el Modelo Integrado de Planeacién y
Gestidn y que se complementan con las politicas de Seguridad de la Informacion para soportar
la gestién Tl de manera integral. Las siguientes politicas se presentan para cada uno de los
dominios del Marco de Referencia y toman como base lo planteado desde el Marco de
Referencia de Arquitectura Empresarial, COBIT, ITIL entre otros.

Esta politica estd dirigida a todos los usuarios y lideres de TI, incluyendo, funcionarios,
contratistas, consultores, entidades del sector, proveedores y demas personas y terceros que
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utilicen los servicios tecnolégicos de telecomunicaciones, informacion y comunicacién de la
entidad.

9.3.1. POLITICAS DOMINIO ESTRATEGIA

La Loteria de Manizales se compromete a realizar periédicamente ejercicios de Arquitectura
Empresarial, incluyendo formulacion y ajustes del PETI con proyectos que aporten al
cumplimiento de los objetivos institucionales. EIl PETI debe ser desarrollado conjuntamente
entre las areas usuarias y el area responsable de la gestion de las TICS.

La adopcion de nuevas tecnologias de informacién y comunicaciones debera considerar como
criterios bdasicos: tecnologias novedosas, probadas, con valor agregado, con vision de
prospectiva, alineadas a la estrategia de la entidad y normatividad y que permitan para si
mismas un esquema de medicién de los objetivos del PETI y del aporte de las TIC al
cumplimiento de los objetivos estratégicos y de gestion de la Entidad.

9.3.2. POLITICAS DOMINIO GOBIERNO

La Loteria del Meta a través de la Oficina de Sistemas se compromete a desarrollar planes
(proyectos) de Tl encaminados al fortalecimiento institucional, trabajando en equipo y pensando
en las necesidades de los usuarios para lograr la prestacion de servicios de excelente calidad.
También garantizara la continuidad y seguridad en los servicios que presta, identificando y
comunicando los riesgos, e implementando las estrategias de tratamiento los mismos de
acuerdo con los niveles de riesgo identificados en la entidad.

9.3.3. POLITICAS DOMINIO SISTEMAS DE INFORMACION

La Loteria de Manizales se compromete a brindar el apoyo necesario para implementar y
mantener los sistemas de informacion que la Entidad requiera para mejorar los procesos
administrativos y de servicios. Se asignaran los recursos suficientes para que los sistemas de
informacién presenten estandares de calidad y seguridad en los procesos de captacion,
transformacion y comunicacion de la informacion.

Al momento de emprender el uso de nuevos sistemas de informacion, la oficina de sistemas
sera la encargada de exigir la adopcién de estandares de calidad para todo su ciclo de vida que
incluyan como minimo los siguientes elementos: definicion de requerimientos, modelo de datos,
disefio, construccidn de software, interfaz de usuario, pruebas y despliegue.

9.3.4. POLITICAS DOMINIO GESTION DE INFORMACION
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La Loteria de Manizales garantizara mediante su proceso de gestidén de sistemas y con apoyo
de los diferentes procesos; que la informacion de interés publico sea producida, gestionada y
difundida de manera oportuna, objetiva, veraz, completa, reutilizable y procesable; para que
pueda estar disponible en formatos accesibles para los diferentes solicitantes e interesados. La
entidad debe contar con un inventario de datos abiertos de la entidad.

Con base en lo establecido por la OSI, las &reas de la entidad deben establecer y adoptar un
esquema de clasificacion de la informacion aplicable a toda la entidad, basado en criterios
legales, criticidad y sensibilidad. El esquema debe incluir detalles acerca de la propiedad de
datos, la definicibn de niveles apropiados de seguridad y de controles de proteccion,
descripcién de los requerimientos de retencion y destruccion de datos.

9.3.5. POLITICAS DOMINIO SERVICIOS TECNOLOGICOS

La Loteria de Manizales, a través de la Oficina de Sistemas, promovera la adopcién de un
enfoque basado en procesos integrados, preservando los principios de arquitectura
empresarial, de modo que se creen servicios efectivos, eficientes, funcionales y oportunos.
Cada uno de estos servicios seran evaluados constantemente en relacion a las variables ya
mencionadas con el fin de mejorar la calidad de los mismos.

El marco de trabajo para el soporte y mantenimiento de soluciones debe incluir los procesos
para la creacion de requerimientos de servicio, definiciones de servicio, acuerdos de niveles de
servicio (SLAs), acuerdos de niveles de operacion (OLAs) y las fuentes de financiamiento,
estos atributos estaran organizados en un catalogo de servicios que mantendra a disposicion el
proceso de Gestidn de sistemas.

9.3.6. POLITICAS DOMINIO USO Y APROPIACION

La Loteria de Manizales se compromete para que todos los funcionarios, colaboradores,
contratistas y terceros que utilicen sus sistemas de informacion y de comunicaciones los
salvaguarden con el fin de garantizar la disponibilidad y respaldo de la informacién. Para esto
adoptard y comunicara las politicas de uso aceptable, controles y medidas dirigidas a
garantizar la continuidad y calidad de los servicios que presta. Es deber de los colaboradores
acogerlas con integridad y dar a los recursos uso racional y eficiente.

Entendiendo que la tecnologia modifica la forma de hacer las cosas, la implementacion de
nuevas herramientas, sistemas de informacion, plataformas Tl debe estar acompafiado de un
proceso de gestion de cambio organizacional, donde se administre el impacto en las personas,
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en los servicios, en los esquemas de relacionamiento con las partes interesadas, en los
procesos existentes y en los esquemas organizacionales y que garantice el uso y apropiacion
de los proyectos TIC al interior de la entidad.

9.4. ESTRUCTURA ORGANIZACIONAL DE TI

Para la Loteria de Manizales la gestién tecnoldgica es un proceso estratégico, donde cada dia
se esta generando mayor demanda, por lo que se busca garantizar la continuidad de los
servicios actuales, por esta razén se proyecta mejorar y ampliar la estructura organizacional del
area de TI generando las funciones necesarias para cumplir con los objeticos propuestos
involucrando a todos los funcionarios de la entidad.

Con la mejora a la estructura organizacional se avanzara en los proyectos asociados con la
gestion documental, sistemas de informacién, integrando asi la informacién y se puedan
generar nuevas ideas de implementaciéon e innovacion en los servicios que se presentan y
permitan mejorar el &rea de las TIC en la entidad.

10. MODELO DE PLANEACION
10.1. LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE TIC

El proceso de Gestion de Sistemas, por ser un area de apoyo, tiene su razon de ser en la
entrega de los insumos necesarios al resto de areas de la entidad para asi garantizar el logro
de los objetivos corporativo, es por esta razén que se decide trabajar con las mismas lineas
utilizadas en el plan estratégico de la Loteria de Manizales:

Generar una Gestion del desempefio institucional efectiva involucrando de manera integral los
recursos gue tiene la entidad, por medio de la innovacion y el fortalecimiento de la Loteria de
Manizales para optimizar sus capacidades y cumplir los objetivos de la entidad en el menor
tiempo, costo y con el mejor impacto.

Por lo que su enfoque en planificacidén ser& direccionado a:

1. Modernizacién e innovacion cuyo objetivo principal es mejorar la competitividad en la
prestacién de productos y servicios de la entidad, dentro de esta estrategia con las
tecnologias de Informacion se apoya principalmente los siguientes programas
empresariales:
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Desarrollos tecnolégicos
Modernizacion de equipos y dispositivos

2. Competitividad y fortalecimiento empresarial con objetivo principal de Fortalecer el

desarrollo administrativo, econdmico y comercial, en esta estrategia las TIC apoyan
principalmente los siguientes programas empresatriales:

Fortalecimiento del sistema financiero de manejo y seguimiento de informacion
Consolidacién de mecanismos de atencién de ciudadanos.

10.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

10.2.1. ESTRATEGIA MODERNIZACION E INNOVACION

a) Proyecto Soluciones Moviles

Implementacién de recursos tecnoldgicos para la publicacion y consulta de los productos y
de los resultados del sorteo de la Loteria de Manizales.

Implementacion de mejoras a los sistemas administrativos de la informacion financiera y/o
comercial para consulta en tiempo real y en linea por equipos méviles.

b) Proyecto Portafolio de productos y servicios
Nuevo producto y/o servicios Canal electrénico

c) Proyecto Actualizacion infraestructura tecnologica
Adquisicion infraestructura tecnol6gica para el centro de datos de la loteria

d) Proyecto Soluciones tecnoldgica.
Implementacién de software

e) Proyecto Adquisicién Hardware
Adquisicion de Hardware

10.2.2. ESTRATEGIA COMPETITIVIDAD Y FORTALECIMIENTO EMPRESARIAL
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a)

b)

Proyecto Integracion sistemas
Adquisicién Software ERP para complementar o remplazar el SINFAD

Proyecto Sistema admon. bienes muebles
Software de administracion de Bienes

Proyecto Sistema informacion documental
Software de gestion Documental

10.2.3. ESTRATEGIA FUNCIONAMIENTO

a)

b)

Proyecto Seguridad Tecnoldgica
Compra e implementacion del sistema de Contratacién de ERP.

Proyecto Soporte Técnico

Mantenimiento correctivo

Migracion al modulo web

Garantias y soporte infraestructura

Prestacion de servicios de hosting para el sitio web
Mantenimiento UPS

Mantenimiento preventivo y correctivo de impresoras
Prestacion de servicios de telecomunicaciones
Analisis de vulnerabilidades

Soporte y mantenimiento de planta telefénica
Servicio Técnico Especializado en Sistemas aplicativo AZEN.
Enlace de Internet dedicado

Software de backup

Renovacion de Software antivirus

10.3. PROYECCION DE PRESUPUESTO AREA DE TI

Estos son los Rubros Presupuestales para el area de Sistemas:

2.1.2.12 HARDWARE Y SOFTWARE (GRALES)
2.2.03 SOFTWARE Y HARDWARE (INVERSION)
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10.4. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

Dentro del plan de trabajo de arquitectura tecnoldgica se incluyen servicios tecnolégicos cuyo
objetivo es identificar iniciativas en el mediano y largo plazo, teniendo en cuenta las
necesidades de capacidad tecnologica y de operacién de la Loteria de Manizales para su buen
funcionamiento.

11. PLAN DE COMUNICACIONES DEL PETI

Para la Loteria de Manizales comunicar el plan estratégico de tecnologia de la informacion y
comunicaciones con el personal de la entidad ayuda a mejorar y generar mayor seguridad y
respaldo para la ejecucion de los proyectos, facilitando el desarrollo de los procesos y
generando condiciones 6ptimas de implementacion, apropiacién, uso y mejoramiento continuo
en el marco del PETI.

La divulgacién y promocién del plan estratégico se realizara a los diferentes grupos de interés
creando espacios de dialogo, actividades de formacion, visualizacion de avances
documentacion de transformaciones al plan de la Loteria de Manizales.

Medios de Divulgacion

Para el personal administrativo, contratistas, pasantes se utilizara medios como circulares
internas y publicaciones, charlas y capacitaciones, donde se fomentara contenido Util,
informativo y que permita retroalimentar las estrategias tecnoldgicas de la Loteria de Manizales
en los diferentes procesos.

Los lineamientos y politicas definidas en el PETI se evaluardn con muestreos de los
funcionarios de la entidad, para determinar los avances y resultados por medio de reuniones
programadas, involucrando las dependencias y generando mayor apropiacién y uso de los
recursos tecnolégicos.

SEGUIMIENTO Y CONTROL DE IMPLEMENTACION DEL PETI

Para la Loteria de Manizales las gestiones de seguimiento se realizaran conforme las lineas de
defensa que son, en primera instancia el ejecutor y lider del proceso que involucran
directamente al profesional especializados de Sistemas y el Subgerente Administrativo y
Financiero. En segunda medida la oficina de Control Interno realizara el respectivo proceso.
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En todo caso dando cumplimiento a las responsabilidades asignadas y complementadas

mediante esta herramienta su control sera direccionado por el Proceso de Gestién de Sistemas
en forma continua.



